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Odseparuj/odtacz zainfekowana iakN
infrastrukture od sieci Internet 1
Okresl zakres incydentu tacza dostepowe do sieci Internet 1
Oszacuj ktérych elementow nalezy odtgczy¢ w sposob fizyczny 1
infrastruktury od routera brzegowego badz poprzez 1
(urzadzen i systemoéw) wytgczenie odpowiednich interfejséw 1
dotyczy incydent. urzadzenia. Odseparuj cze$¢ zdrowg 1
sieci od zakazonej. Nie wytgczaj samych 1
urzadzen sieciowych! :
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Pamie¢ RAM

Zabezpiecz pamie¢ RAM
dziatajgcej maszyny.

W przypadku maszyn
wirtualnych rozwaz wykonanie

migawki (snapshot).

°

Dane ulotne
Zbierz szczegbtowe informacje
Nie restartuj i nie wytaczaj! o systemie operacyjnym, konfiguragji
sieci i potgczeniach, dziatajacych
procesach, zawartosci cache DNS i ARP,
ustugach, zaplanowanych zadaniach,
uzytkownikach i sesjach.

Pozostaw aplikacje, systemy
i urzagdzenia witgczone w celu
zebrania danych ulotnych.

W razie watpliwosci
skontaktuj sie ze specjalista
od analizy powtamaniowej.

. . Raport
Nie przeprowadzaj P

analizy na zainfekowanym Sporzgdz raport
Logi urzadzeniu! z informacjami o incydencie

i wykonanych czynnosciach.

Zabezpiecz logi Nie zacieraj $ladéw poprzez
z dostepnych instalowanie nowego
urzadzen sieciowych. oprogramowania, nadpisywanie
danych, skanowanie programem
antywirusowym.

10N kaOkOW,

zabezpieczenia danych

na potrzeby analizy powtamaniowej v2.0

Zbieranie i zabezpieczanie danych to pierwszy techniczny krok w kierunku obstugi incydentu.
Odpowiednie wykonanie ponizszych czynnosci w zaproponowanej kolejnosci umozliwi sprawng analize,
powstrzymanie oraz likwidacje skutkéw incydentu, a takze przywrécenie organizacji do dalszego dziatania.

06.
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Kopia binarna
Selektywnie zabezpiecz dane lub wykonaj kopie
partycji systemowej dziatajgcego komputera
lub wytgcz urzadzenie i wykonaj petng kopie
binarng nosnika.
W przypadku macierzy RAID

rozwaz wykonanie kopii dziatajgcego
systemu operacyjnego.

N o -

Analiza powtamaniowa

Przekaz do odpowiedniego
specjalisty w celu
przeprowadzenia analizy
Sledczej.

Pogotowie 24h/7 500 16 26 36

Wersja 2 dokumentu
Wszelkie prawa zastrzezone. VS DATA © 2022



